
Новые вызовы времени:

кибератаки на молодое 
поколение



Причины увлечения компьютерными 

играми
Потрясающее сходство компьютерной игры и 

фантазии – это первая и главная причина, 

благодаря которой происходит слияние сознания 

ребенка и компьютерной игры.

Вторая причина увлечения компьютерными играми 

– отсутствие возможности управлять своей 

реальной жизнью.



Положительное влияние компьютерных  игр 

Компьютерные игры являются отличным 

стимулом для развития памяти ребенка, 

оптимизации и ускорения мышления. 

Ведь в компьютерных играх необходимо 

запоминать уровни, имена героев, быстро 

принимать решения. 

Ребенок не только хорошо запоминает, но и 

запоминает осмысленно и надолго.



Виды компьютерных игр:
1) Адвентурные (приключенческие) Главным подспорьем в 

этих играх служат находки – различные предметы, 

которые встречает персонаж.

2)Стратегии Основная цель стратегических игр –

управление войсками, энергией, полезными ископаемыми 

или другими подобными ресурсами.(рис.1)

3) Аркадные Характерной особенностью аркадных игр 

является поуровневое дробление игры, когда наградой и 

целью является право перехода к следующему эпизоду 

или миссии.

Рис. 1 Пример одной из стратегических игр



4) Ролевые Цель героев –исследовать 

виртуальный мир и выполнить 

поставленную в начале игры задачу. 

Задачей может быть отыскание 

определённого клада.

5) 3D - Action Кратко девиз данных 

игр можно выразить следующими 

словами: «Убей их всех!». 

6) Логические  Такая игра 

представляет собой одну задачу или 

набор нескольких головоломок, 

которые необходимо решить.

(рис.2)

7) Симуляторы Игра-симулятор 

имеет в своём названии какую-

нибудь приставку, например: авто-, 

авиа-, спортивный и др.(рис.3)

Рис.3 Пример игры-симулятора 
«Правила дорожного движения»

Рис.2 Пример логической игры «Сказочная 
история»



Развивающие и обучающие игры. 

Примеры игр
Для самых маленьких создана серия CD-дисков 

"Маленький искатель" (Scholastic Inc.)(рис.4) -

игры для детей от 3 до 5 лет. Игра представляет 

собой рифмованные картинки-загадки и мастерски 

сложенные головоломки, обучающие чтению, 

стихосложению, основам  математики и многому 

другому

Рис.4 «Маленький 
искатель»



Отрицательное воздействие компьютера и 

компьютерных игр на ребенка

Ухудшение зрения, нарушение осанки, 

электромагнитное излучение, переутомление, 

сужение кругозора, зависимость,  жестокость и 

агрессия ребенка, развивается эгоизм.



Правила для сохранения физического и 

психического здоровья ребенка
1. Ограничивать время использования 

компьютера.

2. Делать гимнастику для глаз.

3. Контролировать качество и соответствие 

возрасту игр.

4. Не оставлять маленького ребенка один на 

один с компьютером – обязательно находиться 

рядом с ним, помогать, объяснять, 

взаимодействовать.

5. Давать ребенку возможность приобретения 

достаточного сенсорного опыта – поощрять 

игры с игрушками, творческие игры.



Проблема

За последние 20 лет жертвами суицида стали 

800 тысяч человек, из них более 100 тысяч –

подростки и дети дошкольного возраста.

По последним данным из 130 молодых 

людей, покончивших жизнь самоубийством 

за последние полгода по всей России, около 

80 человек состояли в «группах смерти» 

и готовились к тому, чтобы сознательно 

лишить себя жизни, действуя по кем-то  

заданному алгоритму.



«Группы смерти»

 Массовую популярность 

среди подростков 

«группы смерти» 

приобрели после гибели 

школьницы Рины

П.(Рената Камболина), 

которая покончила с 

собой на 

железнодорожном 

полотне, написав в одном 

из своих профилей 

«Ня.Пока», перед тем, 

как пойти на роковой шаг.



Почему дети «попадаются» в 

«группами смерти»

Попадая в подобные 

группы, дети сразу же 

оказываются  вовлечены 

в паутину сложной 

смеси игры и интернет-

страшилок, слитых 

воедино очень 

странным образом.



Отличительные черты «групп смерти»

Мистические шифры:

Как правило, подобные 
группы изобилуют 
огромным количеством 
цифровых и иностранных 
шифров, которые могут 
показаться ребенку почти 
сакральными. 

К примеру, ко многим 
записям прикрепляются 
надписи на иврите с 
текстом вроде «Я покажу 
тебе, как темно на 
другой стороне луны»



«Тихий дом»
В недрах Сети существует «глубинный 

интернет», содержащий различную 

страшную для человеческого сознания 

информацию. Чем глубже погружаешься в 

Сеть - тем больше соприкасаешься с 

мистическим миром, где цифры, формы и 

смыслы теряют своё значение. 

Самый нижний слой – тот самый «тихий 

дом» куда, согласно данной концепции, 

уходят души мёртвых и уже не 

возвращаются. 

Писатели сетевых страшилок утверждают, 

что это место даже страшнее, чем 

христианский ад.



«Море китов»
 Таких групп сейчас в интернете несколько, и все они имеют 

депрессивную направленность. Кит здесь представлен как 

мудрое и величественное животное, которое, тем не менее, 

бесконечно одинок, и порой, не вынося терзающей душу грусти, 

выбрасывается на берег. 



Пусковой  механизм 

«Тебя поставили на счётчик» 
– обратный отсчет времени



Зашифрованные послания



Наименования групп

. 



Что должно насторожить
 «Безобидные» слоганы: «Лучшие вещи в жизни с буквой «с» —

Семья суббота секс суицид». 
 Вопросы: «Сколько унылых будней ты готов еще так 

просуществовать?»
 Слоган: «Где мой нож?»
 Картинки: рельсы, надвигающийся поезд с надписью «этот мир 

не для нас». 
 Фото: дети на крышах с надписью «мы дети мертвого 

поколения»…
 «Там в этом небе такие звёзды, я предлагаю не ждать утра. Нам, 

долбанутым, дорога в космос, вы оставайтесь, а нам пора…» 
 Книги: "НЕСКОЛЬКО ДНЕЙ ДО СМЕРТИ", 
 "Я НИКОМУ НЕ НУЖЕН",
 "КАК ПОПАСТЬ НА ТОТ СВЕТ«
 «50 дней до моего самоубийства», «Мы, с истекшим сроком 

годности» - Автор Стейс Крамер



Что должно насторожить
 часто рисуют бабочек и китов

 Записи в комментариях или на стене «Тебе никогда 
не понять каково это, жить, будучи таким 
огромным, таким величественным. Киты никогда не 
станут думать о том, как они выглядят. Киты 
мудрее людей. Они прекрасны. Я видела, как летают 
киты. Это невероятно… Знаешь, от чего киты 
выбрасываются на берег? От отчаяния».

 На личной странице «ВКонтакте»  фото порезов на 
руках

 перестают нормально есть, решив, что  полные, 
прокалывают нос и губу, не спят по ночам





Как вовлекают в группу и «игру»

 Обращение: «Эй, кис!»
 Приглашение: «Ты девочка? Тебя предали друзья? 

Бросил парень? Часто слушаешь грустную музыку? 
Тогда подписывайся на «киты плывут вверх».

 Призыв: «Го выпиливаться».
 «Записки сумасшедших»
 Тебя бросил парень? Устала от учёбы?

Часто сидишь в Вк? Никто не пишет?
Загляни в Темная сторона меня, там кое-что есть для 
тебя»

 Стишки «закрой уши, никого не слушай. режь себя, ну 
же. ты никому не нужен».

 Или просто призывы, без рифмы, например, пишет 
группа: «киты плывут вверх. Любишь все 
запретное? Порезы и кровушку? Жми на нож».



Со скрина странички 

«F 57 Мы видим все»
«Добро пожаловать. За любое лишнее действие вас 
здесь больше не окажется. У вас есть всего 6 дней. 
Вам нужно найти ключ к последнему дню. День первый. 
Спустя 144 часа все окончится как для вас, так и для 
всех остальных. Луна полная. Осталось несколько дней. 
Небеса спустятся на землю. А-н-т-а-н-у-м…».

Дальше идет картинка с каким–то перерезанным 
животным, истекающим кровью, и продолжение текста: 
«Самоубийство лишь начало. Нам нужно было ее тело 
в качестве вместилища для одного из нас. Спустя 6 
дней, когда взойдет луна, подобное охватит все. Нет. 
Ваше самоубийство лишь спровоцирует пополнение 
наших рядов…»



Страницы в ВКонтакте

- в картинках ребенка появляются изображения из групп 

отрицающие моральные ценности, пропагандирующие 

вседозволенность, критикующие семью и школу, 

пропагандирующими курение, наркотики, нетрадиционные 

половые взаимоотношения, отрицающие религию, Бога, 

критикующие традиции и праздники, настраивающие на атеизм;

- на своих страницах соцсетей, детьми могут размещаться 

фотографии самоунижения и оскорбления себя;

- символичными являются сохранение фотографий китов, медуз, 

кошек, бабочек, единорогов, съемки с высоты, крыш и чердаков;

- размещение и публикация стихотворений определенных поэтов 

к примеру, С. Есенина, И Бродского, афоризмов писателей книг 

мистической направленности и пропагандирующих суицид и 

эвтаназию



Внешние признаки
- неоправданное желание похудеть;

- чрезмерное потребление кофе, нарушение сна, ранний утренний 

подъем;

- долгое времяпрепровождение за компьютером, планшетом, в 

мобильном телефоне;

- ношение одежды преимущественно черных тонов, возможно с 

символикой, пропагандирующей смерть;

- рисование на руках различных символов, побуждение сделать 

татуировки;

- перекрывание лица на фотографиях, 

- демонстрация в фотографиях безымянного пальца;

- копирование на страницы музыки с откровенной символикой, 

сатанизма и фашизма;

- скрытность и замкнутость;

- просмотр и обсуждение сериалов мистической направленности, со 

сценами жестокости, насилия;

- просмотр видео с пропагандой атеизма



-- установление паролей, скрытие информации и постоянная очистка 

браузеров и корзины; 

-одежда темных тонов и символика определенных брендов - "НАЙК", 

сигареты "Мальборо" или "Винстон";

- выбривание девушками височной части головы, окрашивание волос 

в яркие зеленые и красные, синие цвета;

- сохранение различных аниме, вплоть до порнографического 

характера;

- использование определенного сленга в переписках и сообщениях;

- размещение и копирование музыкальных групп с использованием 

символики, пропагандирующей смерть;

- ведение специальных дневников с характерными рисунками и 

подборками в сети;

- просьба/желание установить напротив кровати зеркало;

- открытие электронных кошельков и банковских платежных систем;

- игры в определенных приложениях, в которых имеются внутренние 

чаты;

- установление на смартфоны приложений для видео и аудио онлайн 

трансляции.



Рекомендации родителям
— контроль посещения детьми отдельных сайтов, в случае 

необходимости – запрет на пользование интернетом;

— создайте себе фальш-аккаунт для наблюдения за общением 

своего ребёнка — осторожно: дети никогда не должны это узнать; 

— следите за бдениями подростка в сети в ночное время и 

особенно ранним утром;

— появление псевдовзрослых разговоров о «системе» - повод 

более чем серьёзный для работы специалиста-психотерапевта с 

ребёнком;

— никогда не оставляйте без внимания интерес ребёнка к лезвиям 

и ножам;

- общение с ребенком, обсуждение и оценка событий, разговор о 

чувствах 



Обратите внимание на:
— незнакомые сленговые слова: прислушивайтесь к беседе 

подростков между собой и запоминайте незнакомые слова, позже 

сопоставьте с сленгом суицидных сообществ;

— внимательно просматривайте все рисунки детей: грустные аниме, 

киты и бабочки;

— смотрите плей-листы детей и список просмотренных ими 

фильмов: по каждому из них просматривайте информацию в сети;

— установите на телефон ребёнка программу, отслеживающую его 

перемещение;

— при возникновении подозрений на вовлечённость ребёнка в игру 

прослушивайте его телефонные разговоры.

И главное — не теряйте с детьми доверительных отношений. 

Разделяйте их интересы и никогда не «пилите» и не читайте нотаций! 

Любовь — лучший оберег и защита


